Temeljem odluke direktora društva s ograničenom odgovornošću, SMART GROUP SERVICES d.o.o. (u daljnjem tekstu: Društvo), Heinzelova 62a, 10000 Zagreb, direktor Kristijan Došen, dana 25.05.2018. godine donosi dokument: 

PROCEDURA ČUVANJA I BRISANJA OSOBNIH PODATAKA


1) SVRHA
Svrha ove procedure je osigurati da su potrebni zapisi i dokumenti adekvatno zaštićeni i održavani, te osigurati da se zapisi koji Društvu više nisu potrebni ili su bez vrijednosti, odbacuju u pravo vrijeme. Ova procedura je također u svrhu pomaganja zaposlenicima Društva u razumijevanju njihovih obveza zadržavanje elektroničkih dokumenata - uključujući e-poštu, web datoteke, tekstualne datoteke, zvučne i filmske datoteke, PDF dokumente, i sve Microsoft Office ili drugačije formatirane datoteke.

2) PROCEDURA
Ova procedura predstavlja Proceduru Društva u pogledu zadržavanja i odlaganja dokumenata u fizičkom obliku, te zadržavanja i odlaganja dokumenata u elektroničkom obliku.

3) ADMINISTRACIJA
U prilogu kao Dodatak A je Raspored zadržavanja zapisa koji je odobren kao početni raspored održavanja, čuvanja i raspolaganja za fizičke evidencije Društva, te zadržavanje i zbrinjavanje elektroničkih dokumenata. Direktor Društva (u nastavku „Direktor”) je zadužen za provođenje ove procedure, kao i provedbu procesa i postupaka kako bi se osiguralo da se Raspored zadržavanja zapisa slijedi. Direktor je ovlašten sljedeće: napraviti izmjene na Rasporedu zadržavanja zapisa s vremena na vrijeme kako bi se osiguralo da je to u skladu s lokalnim, državnim i EU zakonima i uključuje odgovarajuće kategorije dokumenata i zapisa za Društvo; prati lokalne, državne i EU zakone koji utječu na zadržavanje zapisa; godišnje pregledava zadržavanje zapisa i program zbrinjavanja; te prati usklađenost s ovom procedurom.

4) OBUSTAVA RASPOLAGANJA ZAPISOM U SLUČAJU SPORA ILI POTRAŽIVANJA
U slučaju da je Društvo suočeno se s bilo kojim sudskim nalogom ili zahtjevom za dokumentima ili bilo koji zaposlenik postane svjestan vladine istrage ili revizije u vezi društva ili početka bilo kakve parnice protiv ili u vezi Društva, takav radnik mora obavijestiti Direktora i svako daljnje odlaganje dokumenata bit će suspendirano sve dok Direktor, uz savjet odvjetnika, drugačije ne odredi. Direktor će poduzeti sve potrebne mjere, jer je potrebno odmah obavijestiti sve zaposlenike o bilo kakvoj obustavi daljnjeg raspolaganja dokumentima.

5) PRIMJENJIVOST
Ova Procedura vrijedi za sve fizičke zapise koji nastaju u tijeku operacija Društva, uključujući i originalne dokumente i reprodukcije. To se odnosi i na gore opisane elektroničke dokumente.


DODATAK A: RASPORED ZADRŽAVANJA DOKUMENATA

Raspored zadržavanja dokumenata je organiziran na sljedeći način:
A.	Računovodstvo i financije
B.	Ugovori
C.	Poslovne knjige
D.	Korespondencija i interni memorandumi
E.	Elektronički dokumenti
F.	Evidencija radnog vremena
G.	Pravne datoteke i papiri
H.	Razno
I.	Platne liste i dokumenti o plaći
J.	Mirovinski dokumenti 
K.	Kadrovska evidencija
L.	Porezne evidencije

A. RAČUNOVODSTVO I FINANCIJE
	Vrsta zapisa
	Razdoblje zadržavanja

	Obveze prema dobavljačima knjiga i rasporedi
	7 godina

	Potraživanja knjige i rasporedi
	7 godina

	Godišnji planovi i proračuni
	2 godine

	Izjave banke
	7 godina

	Izvješća zaposlenika o troškovima
	7 godina

	Opće knjige
	trajan

	Financijski izvještaji
	7 godina

	Bilješke potraživanje knjige i rasporedi
	7 godina

	
	

	
	

	
	


B. UGOVORI
	Vrsta zapisa
	Razdoblje zadržavanja

	Ugovori i srodna korespondencija (uključujući i svaki prijedlog koji je rezultirao ugovorom i sve druge podržavajuće dokumentacije)
	7 godina nakon isteka ili raskida 	Comment by Marina Colić: TRAJNO? Ugovori s klijentima




C. POSLOVNE KNJIGE
	Vrsta zapisa
	Razdoblje zadržavanja

	Poslovne knjige (statuti, akti, godišnja korporativnih izvješća)
	trajan

	Licence i dozvole 
	trajan



D. KORESPONDENCIJA I INTERNI MEMORANDUMI
Opći princip: Većina korespondencije i interni memorandumi trebaju biti zadržani u istom razdoblju kao i dokumenti na koje se odnose ili podržavaju. Na primjer, prilog ili aneks koji se odnosi na određeni ugovor biti će zadržano koliko i ugovor (7 godina nakon isteka). 	Comment by Marina Colić: Ili trajno?

Korespondencija ili memorandumi koji se ne odnose na dokumente koje imaju propisanu period zadržavanja u pravilu trebaju biti odbačeni ranije. To se može podijeliti u dvije opće kategorije:
1. Oni koji se odnose na rutinske poslove i nemaju značajne, trajne posljedice trebaju biti odbačeni u roku od dvije godine. Neki primjeri su:
• Rutinska pisma i bilješke koje ne zahtijevaju priznanje ili daljnje informacije, kao što su bilješke zahvalnosti, čestitke, pisma za prijenos i planovi za sastanke. 
• Formalna pisma koja ne zahtijevaju daljnje informacije. 
• Pisma generalnog sadržaja i odgovora koje dovršavaju ciklus korespondencije.
• Pisma ili pritužbe koji zahtijevaju određene akcije koje nemaju dodatne vrijednosti nakon izmjena ili radnja (kao što su promjene imena ili adrese).
• Ostala pisma nekonzistentnog predmeta ili definitivno zatvorene korespondencije u kojoj neće biti potrebna nikakva daljnja referenca.

2. Oni koji se odnose na nerutinske stvari ili imaju značajno trajne posljedice općenito trebaju biti trajno zadržani.

E. ELEKTRONIČKI DOKUMENTI
1. Elektronička pošta: Ne treba svu elektroničku poštu zadržati,  ovisno o predmetu. 
•	Sve e-mail iz unutarnjih ili vanjskih izvora-briše nakon 12 mjeseci. 
•	Osoblje će nastojati zadržati sve, ali neznatnu manjinu njihove elektroničke pošte se odnosi na poslovne probleme. 
•	Društvo će arhivirati e-mail šest mjeseci nakon što ga je osoblje izbrisalo, nakon čega će e-mail biti trajno izbrisan.	Comment by Marina Colić: Trebam vidjeti sve vezano uz arhiviranje mailova
•	Svaka poslovno orijentirana elektronička pošta Društva treba biti preuzeta od strane servisnog centra ili na korisnički direktorij na poslužitelju.
•	Osoblje neće pohranjivati ili prenositi elektroničku poštu povezanu s Društvom na računala koja nisu poslovna računala Društva, osim kada je to nužno ili prikladno za poslovne svrhe. 
•	Osoblje će se pobrinuti da ne šalje povjerljive/tajne informacije o Društvu vanjskim izvorima. 
•	Svaka poruka elektroničke pošte za koju osoblje smatra da je bitna za njihov posao treba biti kopirana na zajednički disk Društva, te tiskana i pohranjena u radnom prostoru zaposlenika.

2. Elektronički dokumenti: uključujući Microsoft Office i PDF datoteke. Zadržavanje također ovisi o predmetu.
•	PDF dokumenti - Duljina vremena koje PDF datoteka treba zadržati treba se temeljiti na sadržaju datoteke i kategoriji koja potpada pod različite dijelove ove procedure. Maksimalno razdoblje na koje PDF datoteke treba zadržati je 6 godina. PDF datoteke za koje zaposlenik smatra da su od vitalnog značaja za obavljanje njegovog posla trebaju biti tiskane i pohranjene u radni prostor zaposlenika.
•	Tekst / formatirana datoteka - Osoblje će na godišnjoj razini provoditi pregled svih tekstualnih / formatiranih datoteka (na primjer, Microsoft Word dokumenata) i izbrisati će sve one koje smatraju nepotrebne ili zastarjele. Nakon pet godina, sve tekstualne datoteke bit će izbrisane s mreže i desktop / laptop računala osoblja. Tekst / formatirana datoteka za koju osoblje smatra da je od vitalnog značaja za obavljanje njihovog posla treba ispisati i pohraniti u radni prostor osoblja.

3. Web stranica datoteke: Internet kolačići
•	Sve radne stanice: Internet Explorer trebao bi biti podešen za brisanje internet kolačića jednom mjesečno.
Društvo znači automatski ne briše elektroničkih datoteka izvan datuma navedenog u ovoj proceduri. Odgovornost je svih zaposlenika pridržavati se smjernica navedenih u ovoj proceduri.
Svaki dan Društvo će pokrenuti sigurnosnu kopiju svih elektroničkih datoteka na traku (uključujući i elektroničku poštu) na poslužitelj Društva. Ova pričuvna magnetska vrpca je zaštita za dohvaćanje izgubljenih podatak u roku od jedne godine. Sigurnosna kopija na traci smatra se zaštitnim sustavom zadržavanja zapisa Društva, ali se ne smatra službenim repozitorijem zapisa. Sve mjesečne i godišnje trake nalaze se izvan prostora Društva.	Comment by Marina Colić: Mislim da se ovo više ne radi od kad smo na cloudu	Comment by Marina Colić: Koliko je to potrebno raditi?
U nekim slučajevima dokument će se održavati u papirnatom i elektroničkom obliku. U takvim slučajevima službeni dokument će biti elektronički dokument.

F. EVIDENCIJA RADNOG VREMENA	Comment by Marina Colić: Trebalo bi samo opisno napisati o čemu se radi i koliko čuvamo, ili je dovoljno ovako?
	Vrsta zapisa
	Razdoblje zadržavanja

	Tablica evidencije
	6 godina nakon završetka razdoblja za dodjelu bespovratnih sredstava

	
	


G. PRAVNE DATOTEKE I PAPIRI
	Vrsta zapisa
	Razdoblje zadržavanja

	Pravni memorandumi i mišljenja (uključujući sve datoteke koje se odnose na predmet)
	7 godina nakon završetka materije

	Datoteke iz parnica 
	1 godinu nakon isteka žalbe ili vremena za podnošenje žalbe

	Sudski nalozi
	trajan

	
	


H. RAZNO
	Vrsta zapisa
	Razdoblje zadržavanja

	Konzultantska izvješća
	2 godine

	Materijal od povijesne vrijednosti (uključujući i fotografije, publikacije)
	trajan 

	Priručnici politika i procedura - Original
	Trenutna verzija s poviješću izmjena 

	Priručnici politika i procedura - Kopije‑
	Zadržite samo trenutnu verziju

	Godišnja izvješća
	trajan







I. DOKUMENTI O PLAĆAMA	Comment by Marina Colić: Provjeriti razdoblja čuvanja
	Vrsta zapisa
	Razdoblje zadržavanja

	Oduzimanje ovlaštenja zaposlenicima 
	4 godine nakon prestanka

	Odbitci od plaće
	Otpremnine + 7 godina

	Platni obrasci
	Otpremnine + 7 godina

	Dodaci, prilozi, dodjele
	Otpremnine + 7 godina

	Evidencija troškova distribucije rada
	7 godina

	Platni registri (bruto i neto)
	7 godina

	Vremenske kartice / listovi
	2 godine

	Neostvareno zapisi plaće
	6 godina



J. MIROVINSKI DOKUMENTI I PRATEĆI PODACI O ZAPOSLENICIMA

Opći princip: 

	Vrsta zapisa
	Razdoblje zadržavanja

	
	

	Zapisi o umirovljenju i mirovinama
	trajan



K. KADROVSKA EVIDENCIJA

	Vrsta zapisa
	Razdoblje zadržavanja

	Bonusi / Poticaji / Nagrade
	7 godina

	
	

	Izvješća informacija o poslodavcu 
	2 godine nakon smijeniti i podnošenje (što god je duže)

	
	

	Evidencija zaposlenika o zaradi
	Rastava + 7 godina

	
	

	Priručnici zaposlenika 
	1 primjerak čuva se trajno

	
	

	
	

	Evidencija zaposlenika (uključujući evidencije individualnog pohađanja, obrasce, zapisi promjene posla ili statusa, ocjene uspješnosti, otpremnine, informacije o odbitku, nagrade, zapisa rezultata ispitivanja, obuke i kvalifikacija)
	6 godina nakon razdvajanja

	
	

	Ugovori o zapošljavanju – Individualna
	7 godina nakon razdvajanja

	
	

	Zapisi o zapošljavanju 
	3 godine od datuma odluke o zapošljavanju

	
	

	Zapisi o zapošljavanju – svi nezaposleni podnositelji zahtjeva (uključujući sve njihove aplikacije, životopisi, i zamolbe, bilo poželjni ili nepoželjni, rezultate post ponuda, psiholoških testova, rezultatima pozadinske istrage, kao i pripadajuća korespondencija)
	2-4 godina (4 godine, ako datoteka sadrži bilo koju korespondenciju koja se može tumačiti kao ponuda)

	
	

	Opis posla
	3 godine poslije zamjene

	
	

	Zapisi broja zaposlenika
	3 godine

	
	

	Obrasci
	3 godine nakon zapošljavanja, ili 1 godinu nakon odvajanja ako kasnije

	
	




L. POREZNE EVIDENCIJE
	Vrsta zapisa
	Razdoblje zadržavanja

	Dokumenti oslobođenja od poreza i pripadajuća korespondencija
	trajan

	Presude o porezu
	trajan

	Zapisi trošarina 
	7 godina

	Platne porezne evidencije
	7 godina

	Porezni računi, potvrde, izvještaji
	7 godina

	Porezne prijave na dohodak
	trajan

	Porezna obrasci - Originali‑
	7 godina

	Prodaja /korištenje porezne evidencije
	7 godina

	Godišnje informacije o povratu
	trajan

	
	



